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Das Kompetenzzentrum fiir Fihrungskréfte

MEINE PERSON

Datenschutz-Experte, System- / Software-Engineer, Dozent Systemsicherheit

Antoine Parrella — Datenschutz- und Sicherheitsbeauftragter (> 20 Jahre)
(Zertifizierungen: Cisco, Oracle, Microsoft, WiFl Sec, Extricom, Zyxel, Kaspersky, Apache)

Projekte in Zusammenhang mit hoher Datensicherheit und Datenschutz:
SNB- Wertkartenproduktion & DV (EC, MC, VISA, Post-Chipkarte, Amexco, Signia)
Banken - Software (LKB, WPB, BCI, Bank von Enst)

KMU - Einfiihrung IT-Systeme (Firewall, Datenbanken, Zugangssysteme,
Uberwachung, Datensicherheit und Integritét)

WEB - Portale (news.ch, wetter.ch, immobilien Portale, st.gallen.ch, branchenbuch.ch,etc.)

Public: Chef Experte in Application Development - World-Skills 2003, Swiss Skills
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DATENSCHUTZ-ERKLARUNG GENERATOR

Generieren Sie eine individuelle Datenschutz-Erklarung welche CH-EU konform
ist und publizieren Sie diese auf Ilhrer Webseite!
Die klassische Schweizer DS-Erklarung reicht nicht aus!

Gutscheincode fiir eine Datenschutzerkldarung fiir die SKO Mitglieder iiber
www.datenschutz-erklaerung.ch abrufbar.
Bitte beim Firmennamen ,,SKO“ hinzufiigen.

(Fiir SKO Mitglieder ist das generieren einer DS-Erklarung bis Ende
Dezember 2018 GRATIS, fiir nicht-Mitglieder nur bis Ende Oktober 2018!)

ABLAUF

Beginn DSGVO - Inkrafttreten und Ubersicht fiir Schweizer KMU

Bussgelder & die Haftung der Geschaftsfiihrer

Grundsétze, Rechtmassigkeit und Definitionen

Frage-Pause

Aufgaben des Datenschutzbeauftragten

Aufgaben des Verantwortlichen

Verfahrensverzeichnis & Aufsichtsbehorde
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DIE DATENSCHUTZ GRUNDVERORDNUNG (DS-GVO)

Information

Seit dem 25. Mai 2018 entfaltet die DSGVO zwar nicht fur alle,
aber doch fur zahlreiche Schweizer Unternehmen Wirkung.

Ein Schweizer Unternehmen kann unter den Anwendungsbereich
fallen, wenn es beabsichtigt, Geschafte mit Konsumenten in der
EU zu betreiben, deren Internetaktivitaten beobachtet oder diese
aufzeichnet.

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch)

DIE DS-GVO

88 DinA4 Seiten die kein Unternehmer versteht..

,Sind Sie auch
unter den DS-
GVO pflichtigen
Firmen ?“

Diese Frage versuchen wir
Heute zu klaren!
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DIE DS-GVO

88 DinA4 Seiten die kein Unternehmer versteht..

,Was will Europa
erreichen mit
der DS-GVO?“

Art. 1 - Schutz natirlicher Personen - '

bei der Verarbeitung
personenbezogener Daten und

zum freien Verkehr solcher Daten!

DIE DS-GVO

88 DinA4 Seiten die kein Unternehmer versteht..

,Was will Europa
erreichen mit
der DS-GVO?“

Art. 1 - Die Grundrechte und
Grundfreiheiten natirlicher
Personen und insbesondere deren
Recht auf Schutz
personenbezogener Daten
gewahrleisten!

-
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DIE DS-GVO

88 DinA4 Seiten die kein Unternehmer versteht..

,Was will Europa
erreichen mit
der DS-GVO?“

Art. 1 - Der freie Verkehr
personenbezogener Daten darf bei
der Verarbeitung
personenbezogener Daten weder
eingeschrankt noch verboten
werden.

DIE DS-GVO

88 DinA4 Seiten die kein Unternehmer versteht..

»Was ist zu
beachten bei der
Verarbeitung?“

Art. 5 - Personenbezogen Daten
mussen: auf rechtmassige Weise,
nach Treu und Glauben und in
einer fur die betroffene Person
nachvollziehbaren Weise
verarbeitet werden
(,Rechtmassigkeit, Verarbeitung
nach Treu und Glauben,
Transparenz“);
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DIE DS-GVO

88 DinA4 Seiten die kein Unternehmer versteht..

»Was ist zu
beachten bei der
Verarbeitung?“

Art. 5 - Personenbezogen Daten
missen: fur festgelegte, eindeutige
und legitime Zwecke erhoben
werden und dirfen nicht in einer
mit diesen Zwecken nicht zu
vereinbarenden Weise
weiterverarbeitet werden;

DIE DS-GVO

88 DinA4 Seiten die kein Unternehmer versteht..

»Was ist zu
beachten bei der
Verarbeitung?“

Art. 5 - Personenbezogen Daten
mussen: dem Zweck angemessen
und erheblich sowie auf das fir die
Zwecke der Verarbeitung
notwendige Mass beschrankt sein
(,,Datenminimierung®);

-
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DIE DS-GVO

88 DinA4 Seiten die kein Unternehmer versteht..

»Was ist zu
beachten bei der
Verarbeitung?“

Art. 5 - Personenbezogen Daten
missen: sachlich richtig und
erforderlichenfalls auf dem
neuesten Stand sein; Daten die im
Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind,
mussen unverziglich geléscht oder
berichtigt werden(,,Richtigkeit”);

DIE DS-GVO

88 DinA4 Seiten die kein Unternehmer versteht..

»Was ist zu
beachten bei der
Verarbeitung?“

Art. 5 - Personenbezogen Daten
mussen: in einer Form gespeichert
werden, die die Identifizierung der
betroffenen Personen nur so lange
ermoglicht, wie es fiir die Zwecke,
fur die sie verarbeitet werden,
erforderlich ist;
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DIE DS-GVO

88 DinA4 Seiten die kein Unternehmer versteht..

»Was ist zu
beachten bei der
Verarbeitung?“

Art. 5 - Personenbezogen Daten
missen: in einer Weise verarbeitet
werden, die eine angemessene
Sicherheit der personenbezogenen
Daten gewabhrleistet!

DIE DS-GVO

88 DinA4 Seiten die kein Unternehmer versteht..

,Wie weit geht der
Anwendungsbereich
der DSGVO?“

Der Anwendungsbereich der EU-
DSGVO ist sehr weit und reicht
Uber die Grenzen der EU hinaus! In
gewissen Konstellationen ist die
EU-DSGVO deshalb auch fiir CH-
Unternehmen mit Sitz in der
Schweiz anwendbar!
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DIE DS-GVO

88 DinA4 Seiten die kein Unternehmer versteht..

,Binich, bzw.
meine

Unternehmung
betroffen ? “

Eine kleine Checkliste als
Grundlage!

BETRIFFT DIE DS-GVO AUCH MEINE UNTERNEHMUNG?

Auflagen DS-GVO

@ CHECKLISTE FUR DAS MANAGEMENT - (FRAGEN IN BEZUG AUF NATURLICHE PERSONEN AUS DER EU)
DS-GVO

O Haben Sie eif FEU?

O Lassen Sie pd

g Haben Exterr} - “ Sollten Sie eine dieser Fragen mit JA = enbezogene Daten?
:,fﬁ;ifge: s’: beantwortet haben, so betrifft die glichket flirin der £V

S ;xportigregc DS-GVO auch lhre Unternehmung! P

ieten Sie Di £ . Uber Google Ads!

O Benutzen Sie CHECK fiir Ihre Unternehmung 5? (Google ids, Goczgle
Analytics, Fad-hoauf:www.datenschutzgenerator.ch

[ Erstellen ode n?

[0 Haben Sie Ku

[0 Schreiben od us der EU ?

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch)
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FIRMA MIT SCHWEIZER SITZ (CH + EU KUNDEN)

Datenverarbeitung findet in der SCHWEIZ statt

,Ich bin ein
EU-Deutscher!”

»Ich bin ein
Schweizer!”

CLOUD Marketing
Google Ads, Linkedin, Facebook

Webshop, Webseite
|

* X x
* *
DATENVERARBEITUNG n *** - *:

Papier und/oder Elektronisch

SWISS SERVICES & PRODUCTS AG (ZH)

In der SCHWEIZ DSG-CH DS-GVO
19.6.1992 25.5.2018

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch)

FIRMA MIT SCHWEIZER SITZ (CH + EU KUNDEN)

Datenverarbeitung findet in der SCHWEIZ statt

H EMAIL, SHOP,.. « @
> 20!
_Q

EU MAILBOX

E j B | F DS-GVO 25.5.2018
_Q
MAILBOX < ANGEBOT 990.- CHF e “

< M

DATENVERARBEITUNG CH MAILBOX
Papier und/oder Elektronisch

IN DER SCHWEIZ H

20

EMAIL, SHOP,..

SWISS SERVICES & PRODUCTS AG (ZH)

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch)
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FIRMA MIT SCHWEIZER SITZ (CH + EU KUNDEN)

Datenverarbeitung findet in der SCHWEIZ statt
EMAIL @
20
]

Interessiert!”

,Hallo
Herr
Meier”

A

KUNDENKARTEI (EU Biirger)
¢ Geb. Datum,

* Personalien ‘
*  Unterschrift

SWISS SERVICES & PRODUCTS AG (ZH)

DATENVERARBEITUNG
Papier und/oder Elektronisch
IN DER SCHWEIZ

21
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DIE DS-GVO (EUROPA)

88 DinA4 Seiten die kein Unternehmer versteht..

»lch bin ein
Europaer !“

Was mussen Sie als europaischer
Unternehmer tun?

Audit / Ist- Analyse
Verfahrensverzeichnisse
Kategorieverzeichnisse
Datenschutz-Folgenabschatzung
Vertrage mit Auftragsverarbeitern
Dokumentation aller Prozesse

Gilt atch fiir Schweizer Unterrichmen
mit Filialen ir@lder EU!

11
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DIE DS-GVO (EUROPA-CH)

Ich bin en reine
88 DinA4 Seiten die kein Unternehmer versteht.. ”

Eidgenosse!“

Was mussen Sie als ausschliesslicher
Schweizer Unternehmer tun?

Audit / Ist- Analyse ? (NEIN)

Verfahrensverzeichnisse ? (NEIN)

Kategorieverzeichnisse ? (NEIN)

Datenschutz-Folgenabschatzung ? (NEIN) /4

Vertrage mit Auftragsverarbeitern ? (NEIN) . anNg y) f f,

Dokumentation aller Prozesse ? (NEIN) ‘ﬁ‘;‘um /c wei o ;nehm‘e#
welche keine persone zifischen
Daten aus der EU verarbeiten Und
verarBeiten wollen | AR~

DIE DS-GVO (CH)

88 DinA4 Seiten die kein Unternehmer versteht..

,lch bin en
Bilaterale!”

Was missen Sie als Schweizer
Unternehmer tun welcher Personendaten
aus der EU verarbeitet?

Audit / Ist- Analyse ? (JA)
Verfahrensverzeichnisse ? (JA)
Kategorieverzeichnisse ? (JA)
Datenschutz-Folgenabschatzung ? (JA)

Vertrage mit Auftragsverarbeitern ? (JA) Gilt’ T alas | !rnehmeﬂ
Dokumentation aller Prozesse ? (JA) R _ s ,
welclie personenspezifiséhen Daten aus

der EU verarbeiten! Coc
.

&

12
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BEGRIFFSERKLARUNG

Auflagen DS-GVO

b DATENSCHUTZBEAUFTRAGTER
Berit, Unterrichtet, Pflichten DSGVO

&I- DATENSCHUTZVERANTWORTLICHER
Berit, Unterrichtet, Pflichten DSGVO

k AUFTRAGSVERARBEITER
nach Art. 28 DS-GVO

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch)
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AUFGABEN DES DATENSCHUTZBEAUFTRAGTEN

Begleitung beim Aufbau einer datenschutzkonformen Unternehmensstruktur und kontinuierliche Verbesserung.

._. UNTERRICHTUNG UND BERATUNG L'.

Es gilt Richtlinien festzulegen und die Mitarbeiter
entsprechend zu informieren. Hinzu kommen

Betriebsvereinbarungen und die personliche Beratung
der Geschaftsleitung. — Art. 39 I lit. a DS-GVO

II UBERWACHUNG DER EINHALTUNG @
1 I Uber unser Online-Audit-System erméglichen wir die
Auditierung auf Basis der DS-GVO sowie anderer

Datenschutzvorschriften der Union bzw. der
Mitgliedstaaten. — Art. 39 I lit. b DS-GVO

@ ZUWEISUNG VON ZUSTANDIGKEITEN :
Wir kimmern uns um die Dokumentation und die
entsprechende Zuweisung der Zustandigkeiten in Bezug

auf das ausgearbeitete Datenschutzkonzept. — Art. 39 |
lit. b DS-GVO

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch)

SENSIBILISIERUNG UND SCHULUNG

Samtliche Mitarbeiter, die an den
Verarbeitungsvorgangen beteiligt sind, werden tber
unser Online-Portal geschult. Anschliessend erfolgt eine
Prifung. — Art. 39 1 lit. b DS-GVO

BERATUNG UND UMSETZUNGSUBERWACHUNG
Erstellung der Datenschutz-Folgenabschatzungen (Art.
35 DS-GVO) und der Verfahrens- &

Verarbeitungsverzeichnisse in unseren Online-
Systemen. — Art. 39 | lit. c DS-GVO

ANSPRECHPARTNER FUR AUFSICHTSBEHORDEN
Wir arbeiten eng mit der Geschéaftsleitung zusammen
und treten als Anlaufstelle fir die Aufsichtsbehdrde auf. —
Art. 39 1 lit. d und e DS-GVO

26

13
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AUFGABEN DES VERANTWORTLICHEN

die nicht von den gesetzlichen Aufgaben des Datenschutzbeauftragten abgebildet sind.

@ DATENSCHUTZ-DOKUMENTATION &'. VERTRAGE MIT AUFTRAGSVERARBEITERN
nach unterschiedlichen Vorschriften aus der DS-GVO nach Art. 28 DS-GVO
und nationalen Rechtsvorschriften

i VERFAHRENSVERZEICHNISSE a DATENSCHUTZ-FOLGENABSCHATZUNGEN
nach Art. 30 Abs. 1 DS-GVO nach Art. 35 DS-GVO
E KATEGORIEVERZEICHNISSE I‘ GEWAHRLEISTUNG DER BETROFFENENRECHTE

nach Art. 30 Abs. 2 DS-GVO nach Art. 15-21 DS-GVO

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch) 27

BEGRIFFSERKLARUNG

Auflagen DS-GVO

@ DATENSCHUTZ-DOKUMENTATION h VERTRAGE MIT AUFTRAGSVERARBEITERN
nach unterschiedlichen Vorschriften aus der DS-GVO und nach Art. 28 DS-GVO

nationalen Rechtsvorschriften

i VERFAHRENSVERZEICHNISSE ‘ DATENSCHUTZ-FOLGENABSCHATZUNGEN
nach Art. 30 Abs. 1 DS-GVO nach Art. 35 DS-GVO

ﬁ KATEGORIEVERZEICHNISSE l. GEWAHRLEISTUNG DER BETROFFENENRECHTE
nach Art. 30 Abs. 2 DS-GVO nach Art. 15-21 DS-GVO

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch) 28
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BEGRIFFSERKLARUNG

Auflagen DS-GVO

@ DATENSCHUTZ-DOKUMENTATION

nach unterschiedlichen Vorschriften aus der DS-GVO

Verpflichtung folgende Dokumentationen zu fiihren Gber:

- Verfahren wie Daten verarbeitet werden (Automatisch, manuell, ..)

- Verletzungen des Schutzes der Personenbezogen Daten (strukturierte Formulare z.B.)
- Deren Auswirkungen und den ergriffenen Abhilfe-Massnahmen (Checklisten z.B.)

- Datenkategorien, die ungeféahre Anzahl der betroffenen Datensatze und Personen

- Datenschutzerklarung (Webseite, App‘s, Software)

- Vertrdge mit Kunden, Dienstleister, Arbeitsvertrage

- Technische Richtlinien (gegeniiber Kunden, Dienstleister oder Intern)

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch)

BEGRIFFSERKLARUNG

Auflagen DS-GVO

VERFAHRENSVERZEICHNISSE
nach Art. 30 Abs. 2 DS-GVO

Jeder Verantwortliche fuhrt ein Verzeichnis aller Verarbeitungstatigkeiten wie z.B.:

- Name und die Kontaktdaten (Verantwortlichen, Vertreter und Datenschutzbeauftragten)
- Zweck der Verarbeitung

- Beschreibung der Daten-Kategorien betroffener Personen und Kategorien

- Beschreibung technische und organisatorische Massanahmen

- Ubermittlungen von personenbezogenen Daten an ein Drittland oder Organisation

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch)
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VERFAHRENSVERZEICHNIS PRAXISBEISPIEL

[Verzeichnis der Verarbeitungstatigkeiten
] DS-GVO
| ™" DOKUMENTIEREN!
e w+  KONTROLLIEREN !
z Ceseaicher Veraeie DOKUMENTIEREN!
(PERIODISCH)

Name und Kontaktdaten

- des Verantwortlichen Zwecke der Verarbeitungstitigkeit e
£ uné Durchfshrung des
tung Zahtungsvarkshes, Auseleich von Verbindlichkeiten.
- Einhaltung vnd Durchfihrung der gasetzlichen .
3 Anforderungen, Finanzwirtschaftlich Steverung.
Name(n)
el fl )
frafe, )
tand
B
Land
Tel
E-Mail

BEGRIFFSERKLARUNG

Auflagen DS-GVO

KATEGORIEVERZEICHNISSE
nach Art. 30 Abs. 2 DS-GVO

Jeder Auftragsverabeiter fiihrt ein Verzeichnis aller Kategorien wie z.B.:

- Kategorien von Verarbeitungen
- Zweck der Verarbeitung

- Beschreibung der Daten-Kategorien betroffener Personen und Kategorien
- Beschreibung technische und organisatorische Massanahmen

- Name Datenschutzbeauftragter

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch)
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BEGRIFFSERKLARUNG

&'. VERTRAGE MIT AUFTRAGSVERARBEITERN

Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die Garantien daflr bieten.., dass die Verarbeitung im Einklang mit
den Anforderungen.. und den Schutz der Rechte der betroffenen Person gewahrleistet:

Alle hierfur notwendigen Massnahmen werden ergriffen

Dok(lijente dirfen nur auf dokumentierte Weisung des Verantwortlichen verarbeitet
werden

Nach dem erbringen der Verarbeitungsleistung sollen alle personenbezogenen Daten
durch den Verarbeiter nach Wahl des Verantwortlichen gel6scht werden

Der Verarbeiter informiert den Verantwortlichen umgehend, falls eine Weisung gegen
diese Verordnung oder gegen die DS-GVO der Union verstosst.

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch)

BEGRIFFSERKLARUNG

DATENSCHUTZ-FOLGENABSCHATZUNGEN

Hat eine Form der Verarbeitung, ..., aufgrund der Art, des Umfangs, der Umstande ... ein
hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen zur Folge, so fiihrt der
Verantwortliche ... eine Abschdtzung der Folgen der .. Verarbeitungsvorgange.. durch:

Systematische und umfassende Bewertung personlicher Aspekte natirlicher Personen
Umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten
Eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen

Bewadltigung der Risiken geplanten Abhilfemassnahmen, einschliesslich Garantien,
Schherheltsvorkehrungen und Verfahren, durch die der Schutz personenbezogener
aten

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch)
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A

DIE SCHWEIZ?

QUO VADIS ?

SCHWEIZ ALS DS-GVO BINNENSTAAT ?

SCHWEIZ — QUO VADIS ?

1) Die (DSGVO) und das sich in Revision befindende
Schweizer Datenschutzgesetz (DSG) bauen die Rechte
natirlicher Personen bei der Kontrolle ihrer

personenbezogenen Daten aus und fiihren so auch zu
@ administrativem Mehraufwand fiir Unternehmen.
f : B 2) Die Schweiz kann sich den internationalen
A= Entwicklungen beim Datenschutz nicht verschliessen und

. tut daher gut daran, sich an der Regulierung ihrer

@ @ wichtigsten Handelspartner zu orientieren.

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch)
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SCHWEIZ ALS DS-GVO BINNENSTAAT ?

SCHWEIZ — QUO VADIS ?

3) Das Datenschutzrecht schiitzt personenbezogene
Daten. Unternehmen verarbeiten personenbezogene
Informationen auf unterschiedliche Art und Weise.
Datenschutz ist daher allgegenwartig.

Handelspartner

Handelspartner Handelspartner

r

Handelspartner Handelspartner

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch) 37

DAS AUDIT

DGD= < Y
Home X :
Audit Fragen J. Riggings, Testlocation
Meine Auds
G R 673:44:20 o s
13.08-GVO
13.1.3. Werden personenbezogene Daten generell dem Zweck angemessen und sachlich relevant sowie auf das fir O Nein a
die Zwecke der ige Mafy (© i (Art. 5 Abs. 1 Buchstabe ¢ DS-GV0)?
Kommentar
Der wird nich weil
13.1.4. Werden samtliche personenbezogenen Daten generell sachlich richtig und erforderlichenfalls auf den neuesten Ja [ Nein a ©
Stand gebracht und werden alle getroffen, damit Daten, die im
Hinblick auf die Zwecke ihrer sind, iglich geldscht oder berichtigt werden

(,Richtigkeit") (Art. 5 Abs. 1 Buchstabe d DS-GVO)?

d Dat " F die-di i 4 Ja Nein a o
P jedoch-hochst Jange; furdi Ko, fir i beitet werden,

4 #t5 Abs_1 Buchstabe & DS-GVO!
13.1.6. Werden personenbezogene Daten generell in einer Weise verarbeitet, die einen angemessenen Schutz der O Nein a

personenbezogenen Daten, einschlieflich des Schutzes vor unbefugter oder unrechtmaBiger Verarbeitung und vor
zufalligem Verlust und zufalliger Zerstorung gewahrleistet oder eine Schadigung durch geeignete technische und

("Integritat und ) (Art. 5 Abs. 1 Buchstabe f DS-GVO)?
13.4.7. Wird dass der fiir die fiir die Einhaltung des Art. 5 Abs. 1 die O [ Nein a © 3
Verantwortung trégt, und dessen Einhaltung ebenfalls kénnen muss (, ) (Art. 5 Abs, 38

B Menaminimieren 2DS-GVO)?

19



15.10.18

GELDBUSSEN BEI VERSTOSSEN

Nichtkonformitat oder Missachtung fiihrt zu Konsequenzen fiir Unternehmen

BIS ZU: 10.000.000 €

Verstdsse gegen datenschutzrechtliche Vorschriften konnen sich
aufgrund der hohen Geldbussen existenzbedrohlich auswirken
45.2016

Amtsblat der Europiischen Union L119/83

— = (5)  Bei Verstoen gegen dic folgenden chmmungcn werden im Einklng mit Absatz 2 GeldbuBen von bis zu
Beispiele von Verstossen: 20 000 000 EUR oder im Fall cines Unternehmens von bis zu 4 % scines gesamten weltweit erziclien Jahresumsatzes
des vorangegangenen Gﬂchaﬁsyalm verhiingt, je nad)d:nn ‘welcher der Betrige hoher ist

4) die Grundsitze fir die Verarbeitung, einschlieRlich der Bedingungen fiir die Finwilligung, gemiR den Artikeln 5, 6, 7
Benennung: Es wird kein Datenschutzbeauftragter oder und 9;
eine unqualifizierte Person benannt, Art. 37 V DS-GVO. b) die Rechte der betroffenen Person gem den Artikeln 12 bis 22;
¢ die Ubermiulung personenbezogener Daten an einen Empfinger in einem Dricland oder an eine internationale
Organisation gemiR den Artikeln 44 bis 49;
Q Auftragsverarbeiter-Vertrag: Es wurde kein Vertrag mit d) alle Pflichten gemiR den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Kapitels 1X erlassen wurden;
dem Auftragsverarbeiter geschlossen, Art. 28 Abs. 3 Alt. 1 ¢ Nichtbefolgung einer Anweisung oder einer voriibergehenden oder endgiiltigen Beschrinkung oder Aussetzung der
Datenitbermittlung durch die Aufsichisbehorde gemaR Artikel 58 Absatz 2 oder Nichtgewahrung des Zugangs unter
DS-GVO. VerstoR gegen Artikel 58 Absatz 1.

(6)  Bei Nichtbefolgung einer Anweisung der Aufsichtsbehorde gemiR Artikel 58 Absatz 2 werden im Einklang mit
N . Absatz 2 des vorliegenden Artikels Geldbuen von bis zu 20 000 000 EUR oder im Fall cines Unternehmens von bis zu
Verfahrensverzeichnis: Es wurden keine 4 9% scines gesamiten weltweit erzilien des verhiingt, je nachden,

welcher der Betrige hoher it.
Verfahrensverzeichnisse gefiihrt, Art. 30 Abs. 1 DS-GVO.

7 Unbeschades der Avhlebefugrise der Aufsichsbehorden gen Al 58 Absatz 2 kann jeder Migledstat
Vorschiften dafiir feslegen, ob und in welchem Umfang gegen Behorden und offentliche Stellen, dic
Dol Mo nicdergelassen sind, GeldbuBen verhingt werden kbnnen.
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GELDBUSSEN BEI VERSTOSSEN

Nichtkonformitat oder Missachtung fiihrt zu Konsequenzen fiir Unternehmen

BIS ZU: 20.000.000 €

Verstdsse gegen datenschutzrechtliche Vorschriften kénnen sich
aufgrund der hohen Geldbussen existenzbedrohlich auswirken.
4.5.2016

Amtsblatt der Européischen Union L119/83

N .. (5)  Bei VerstoBen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 GeldbuBen von bis zu
Beispiele von Verstossen: 20 000 000 EUR oder im Fall cines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes
des vorangegangenen Geschafisjahrs verhiingt, je nachdem, welcher der Betrige hoher ist

2) die Grundsiize fiir die Verarbeitung, einschlieRlich der Bedingungen fiir ie Einwilligung, gemif den Artikeln 5, 6, 7
@ Fehlende Rechtsgrundlage: Personenbezogene Daten und 9
wurden unerlaubterweise verarbeitet, Art. 6 Abs. 1 lit. a-f b) die Rechte der betroffenen Person gemif den Artikeln 12 bis 22;
DS-GVO <) die Ubermittdung personenbezogener Daten an einen Empfinger in einem Driland oder an eine internationale

Organisation gemik den Artikeln 44 bis 49;

d) alle Pflichten gemaR den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Kapitels IX erlassen wurden;
Betroffenenrechte: Die Betroffenenrechte sind nicht
€) Nichtbefolgung einer Anweisung oder einer voriibergehenden oder endgilliigen Beschrinkung oder Aussetzung der
gewihrleistet, Art. 15-21 DS-GVO Dateniibermittiung durch die Aufsichtsbehorde gemaR Artikel 58 Absatz 2 oder Nichtgewahrung des Zugangs unter
VerstoR gegen Artikel 58 Absatz. 1

. ) . i Absatz. 2 des vorliegenden Artikels GeldbuBen von bis zu 20 000 000 EUR oder i Fal cines Unternehmens von bis zu
Ubermittlung: Es wurde kein Standardvertrag mit einem 4 % scines gesamten weltweit erzielten des verhiingt, je nachdem,
welcher der Betrige hoher ist.

(6)  Bei Nichibefolgung ciner Anweisung der Aufsichtsbehirde gemiR Arckel 58 Absatz 2 werden im Einklang mit

Empféanger in einem Drittstaat geschlossen, sofern keine

§ - () Unbescde de AhGtcugnise der Ausichsbehoren g Akl 53 bz 2 kann eder Mgl
sonstigen geeigneten Garantien bestehen, Art. 46 Abs. 2 osdien e fesicgen ob und in wechem Uniing segen Beordn und offeniche S, die i dem

Jit. ¢ DS-GVO. betreffenden Mitgliedstaat niedergelassen sind, Gldbuten verhiingt werden konn,
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DIE QUELLENANGABEN

1. Hak5 LLC, https://hakshop.com/
2. YouTube LLC, https://www.youtube.com/

41

8\

DEFINITIONEN

Bei Cancellarius stehen wir fiir eine transparen
Kommunikation mit unseren Mandanten.
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15.10.18

DER VERARBEITUNGSBEGRIFF

Wer weiss was Verarbeitung bedeutet, kann im Datenschutz bessere Entscheidungen treffen.

©

LEGALDEFINITION

Verarbeitung ist jeder mit oder ohne Hilfe automatisierter
Verfahren ausgefiihrte Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittiung,
Verbreitung oder eine andere Form der Bereitstellung, den
Abgleich oder die Verkniipfung, die Einschrankung, das
Loéschen oder die Vernichtung, Art. 4 Nr. 2 DS-GVO.

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch) 43

DER VERANTWORTLICHE

Es gilt den Verantwortlichen aufzudecken und ihn festzuhalten

o

LEGALDEFINITION

Verantwortlicher ist die natiirliche oder
juristische Person, Behdrde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten
entscheidet; sind die Zwecke und Mittel dieser
Verarbeitung durch das Unionsrecht oder das
Recht der Mitgliedstaaten vorgegeben, so kann
der Verantwortliche beziehungsweise kdnnen die
bestimmten Kriterien seiner Benennung nach
dem Unionsrecht oder dem Recht der
Mitgliedstaaten vorgesehen werden, Art. 4 Nr. 7
DS-GVO.

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch) a“
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DER AUFTRAGSVERARBEITER

Es gilt zu wissen, wer an der Verarbeitung beteiligt ist.

4

LEGALDEFINITION

Auftragsverarbeiter ist eine natlrliche oder
juristische Person, Behdrde, Einrichtung oder
andere Stelle, die personenbezogene Daten im
Auftrag des Verantwortlichen verarbeitet, Art. 4
Nr. 8 DS-GVO.

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch)
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DIE EINWILLIGUNG

Es gilt darauf zu achten, das zu einer Verarbeitung das Einverstandnis gegeben wird oder eine andere Rechtsgrundlage vorhanden ist.

o

LEGALDEFINITION

Einwilligung ist jede unmissversténdlich freiwillig
fur den bestimmten Fall, in informierter Weise
und abgegebene Willensbekundung in Form
einer Erklarung oder einer sonstigen eindeutigen
bestatigenden Handlung, mit der die betroffene
Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist, Art.
4 Nr. 11 DS-GVO.

© Cancellarius AG - DATENSCHUTZKONZEPT (www.cancellarius.ch - www.datenschutz-erklaerung.ch)
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DIE GRUNDSATZE DER VERARBEITUNG

Art. 5 DS-GVO

(1)  Personenbezogene Daten mussen

a) auf rechtmaRige Weise, nach Treu und Glauben und in einer fir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,RechtmaRigkeit, Verarbeitung nach Treu

und Glauben, Transparenz);

=

fur festgelegte, eindeutige und legitime Zwecke erhoben werden und durfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;
eine Weiterverarbeitung fiir im &ffentlichen Interesse liegende Archivzwecke, fur
wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke gilt
geman Artikel 89 Absatz 1 nicht als unvereinbar mit den ursprtinglichen Zwecken

(,Zweckbindung*);

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung

notwendige MaR beschrankt sein (,Datenminimierung®);

Q

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen Malnahmen zu treffen, damit personenbezogene Daten, die im

Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich geloscht oder

DIE GRUNDSATZE DER VERARBEITUNG

Art. 5 DS-GVO
[ NN ]
d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MaRnahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverzuglich geléscht oder
berichtigt werden (,Richtigkeit);
e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur

so lange erméglicht, wie es fir die Zwecke, fur die sie verarbeitet werden, erforderlich
ist; personenbezogene Daten durfen langer gespeichert werden, soweit die

° personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter technischer und
organisatorischer Manahmen, die von dieser Verordnung zum Schutz der Rechte und
Freiheiten der betroffenen Person gefordert werden, ausschlieBlich fur im 6ffentlichen
Interesse liegende Archivzwecke oder fiir wissenschaftliche und historische
Forschungszwecke oder fr statistische Zwecke gemaR Artikel 89 Absatz 1 verarbeitet

werden (,Speicherbegrenzung®);

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet, einschliellich Schutz vor unbefugter oder
unrechtmaRiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter

Zerstéruna oder unbeabsichtiater Schadiauna durch aeeianete technische und
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DIE GRUNDSATZE DER VERARBEITUNG

Art. 5 DS-GVO

so lange ermdglicht, wie es fir die Zwecke, fur die sie verarbeitet werden, erforderlich
ist; personenbezogene Daten durfen langer gespeichert werden, soweit die
personenbezogenen Daten vorbehaltlich der Durchfihrung geeigneter technischer und
organisatorischer Manahmen, die von dieser Verordnung zum Schutz der Rechte und
Freiheiten der betroffenen Person gefordert werden, ausschlieRlich fur im 6ffentlichen
Interesse liegende Archivzwecke oder fir wissenschaftliche und historische

Forschungszwecke oder fir statistische Zwecke geman Artikel 89 Absatz 1 verarbeitet

O werden (,Speicherbegrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewéhrleistet, einschlieRlich Schutz vor unbefugter oder
unrechtmaRiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schadigung durch geeignete technische und

organisatorische MaRBnahmen (,Integritat und Vertraulichkeit®);

(2) Der Verantwortliche ist flir die Einhaltung des Absatzes 1 verantwortlich und muss dessen
Einhaltung nachweisen kénnen (,Rechenschaftspflicht*).

DIE RECHTMASSIGKEIT DER VERARBEITUNG

Art. 6 DS-GVO

(1) Die Verarbeitung ist nur rechtmaRig, wenn mindestens eine der nachstehenden

Bedingungen erfiillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden

personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben;

£

die Verarbeitung ist fur die Erfullung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchfiihrung vorvertraglicher Manahmen erforderlich,

die auf Anfrage der betroffenen Person erfolgen;

9

die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der

Verantwortliche unterliegt;

d

die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person

oder einer anderen nattirlichen Person zu schiitzen;

e

die Verarbeitung ist fur die Wahrnehmung einer Aufgabe erforderlich, die im &ffentlichen
Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen

Ubertragen wurde;
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DIE RECHTMASSIGKEIT DER VERARBEITUNG

Art. 6 DS-GVO

c) die Verarbeitung ist zur Erfillung einer rechtlichen Verpflichtung erforderlich, der der

Verantwortliche unterliegt;

Q

die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person

oder einer anderen nattirlichen Person zu schiitzen;

A

die Verarbeitung ist fur die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen
Interesse liegt oder in Austibung &ffentlicher Gewalt erfolgt, die dem Verantwortlichen

Ubertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, Uiberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fur die von Behorden in Erfiillung ihrer Aufgaben
vorgenommene Verarbeitung.

DIE PFLICHT DER BENENNUNG (DS-BEA)

Art. 37 DS-GVO - Benennung eines Datenschutzbeauftragten

AUSZUG: EU DATENSCHUTZ- ° ° - -
GRUNDVERORDNUNG Abschni 4

Datenschutzbeauftragter
Die Pflicht zur Benennung eines Akl 37
Datenschutzbeauftragten ergibt sich aus dem Benennung cines Datenschutzbeaufiragien
unionalen Recht, Art. 37 DS-GVO. (1) Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fal einen Datenschutzbeauftragten, wenn

a) die Verarbeitung von einer Behorde oder offentlichen Stelle durchgefihrt wird, mit Ausnahme von Gerichten, die im

o Rahmen ihrer justiziellen Tatigkeit handeln,
b) i

die Kemitigkeit des oder des iters in der

RECHTSLAGE: DEUTSCHLAND

2
vorgingen besteh, welche aufgrund ihrer Art, ihres Umfangs und]oder ihrer Zwecke eine umfangreiche regelmifige
und systematische Uberwachung von betroffenen Personen erforderlich machen, oder

Niederlassung aus der Datenschutzbeauftragte leicht erreicht werden kann
Datenschutzbeauftragten zu benennen, soweit sie in der

Regel mindestens zehn Personen sténdig mit der
automatisierten Verarbeitung personenbezogener Daten

Grofe ¢in gemeinsamer Datenschutzbeaufiragter benannt werden.

beschéftigen, § 38 Abs. 1 Satz 1 BDSG-NF. Dies entspricht Veshinde und anders die Kategorien von oder
auch der gegenwartigen Rechtslage nach § 4f Abs. 1 BDSG-
AF.

die Verantwortliche oder Auftragsverarbeiter vertreten, handeln.

© Cancellarius AG - DATENSCHUTZKONZEPT

o) die Kerntatigkeit des oder des in der Verarbeitung besonderer
Kategorien von Daten gema Artikel 9 oder von Daten iiber und

Der Verantwortliche und der Auftragsverarbeiter haben in Straftaten gemaR Artikel 10 besteht.
Erganzung zu Art. 37 Abs. 1 lit. b und ¢ DS-GVO einen (2)  Eine darfeinen i emennen, sofern vonjeder

(3)  Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behorde oder offentliche Stelle
handelt, kann fiir mehrere solcher Behorden oder Stellen unter Beriicksichtigung ihrer Organisationsstruktur und ihrer

(4)  In anderen als den in Absatz 1 genannten Fillen kinnen der Verantwortliche oder der Auftragsverarbeiter oder
inig ic i vertreten, einen
Datenschuzbeaufiragten benennen; fals dis nach dem Recht der Union oder der Mitgliedstaaten vorgeschricben ist,
miissen sic cinen solchen benennen. Der Datenschutzbeauftragte kann fiir derartige Verbinde und andere Vereinigungen
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DIE PFLICHT DER BENENNUNG (EXTERNER DS-BEA)

Art. 37 DS-GVO - Benennung eines Datenschutzbeauftragten

AUSZUG: EU DATENSCHUTZ- S
Rahmen ihrer justiziellen Titigkeit handeln,
GRUNDVERORDNUNG b die Kermitl. des

in der
Yongingen beseeh, welche g e Ars, fres Uangs djodet fhrer Zvecke eine wkogreche topeniige
und systematische Uberwachung von betroffenen Personen erforderlich machen,

Es ist eine sowohl rechtlich als auch 9 fe Remisght ds Vel ols des i in ds umfngsicen Vet bondrs
fachlich qualifizierte natiirliche Person St e Arckl 10 boscht. et

zum Datenschutzbeauftragten zu @, fine Unterme dart cinen Semeinsamen Datenschu emennen, sofem von jeder
benennen, Art. 37 Abs. 5 DS'GVO (3)  Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um cine Behorde oder offentliche Stelle

e handelt, kann fiir mehrere solcher Behtrden oder Stellen unter Beriicksichtigung ihrer Organisationsstruktur und ihrer

Grie ¢in gemeinsamer Datenschutzbeaufiragter benannt werden

(4) In anderen als den in Absatz 1 genannten Fillen kinnen der Veramwortliche oder der Auftragsverarbeiter oder
oder.

Verbinde und andere die Kategorien von vertreten, cinen
RECHTSLAGE EXTERNER Datenschutzbeaufiragien benennen; falls dies nach dem Recht der Union oder der Migliedstaaten vorgeschricben ist,
‘misssen sie einen solchen benennen, Der Datenschutzbeauftragte kann fiir derartige Verbande und andere Vereinigungen,

DATENSCHUTZBEAUFTRAGTER die Verantwortliche oder Auftragsverarbeiter vertreten, handeln.
. . (5)  Der Datenschutzbeaufiragte wird auf der Grundlage seiner beruflichen Qualifikation und insbesondere des
Die Benennung eines externen Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt, sowie auf der

Datenschutzbeauftragten ist Grundlage seiner Fihigkeit zur Erfillung der in Artikel 39 genannten Aufgaben.

. . ki Beschifi de
méglich, Art. 37 Abs. 6 DS-GVO. b 2o 2 g e D nmpesge e

(7)  Der Verantwordiche oder der Auftragsverarbeiter veroffendich die Kontakidaten des Datenschutzbeauftragten und
teilt diese Daten der Aufsichtsbehorde mit.

oder des sein oder seine.

© Cancellarius AG - DATENSCHUTZKONZEPT <
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NORMEN

Art567891112131415161718192021222526272829303132333435
36, 37 38 39 44 45 46 47 48 49 DS-GV

bei denen ein Bussgeld nach Art. 83 Abs. 4 und 5 DS-GVO mdéglich ware.
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VIELEN DANK FUR

Bei Riickfragen oder Fragen zum Audit oder fiir Mandate als externer Datenschutz-Experte
kdonnen Sie uns gerne ansprechen!

Kontakt

9 Pflanzschulstrasse 3, 8400 Winterthur )
o Tel.: +41 58 100 09 70 http://www.datenschutzerklaerung-schweiz.ch

s office@cancellarius.ch

http://lwww.datenschutzgenerator.ch
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